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基于双层非平衡散列树的云平台远程验证方案 

荣星 1,2，沈昌祥 2，江荣 3，赵勇 2 
（1. 解放军信息工程大学三院，河南 郑州 450004； 

2. 北京工业大学计算机学院，北京 100124；3. 国防科技大学六院，湖南 长沙 410073） 

摘  要：为验证云服务的可信性，提出一种改进的基于非平衡散列树的云平台远程验证方案。通过引入层级构建

双层非平衡散列树，将原先的单一树扩展为主树和子树，二者分别对应云服务平台中的虚拟机和虚拟机中的运行

组件，证明时仅需要提供待度量组件和认证路径。分析表明，该方案进一步提高了云平台的证明效率，并且具有

较好的隐私保护能力和可伸缩性，能够很好地用于云服务的可信性证明。 
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Remote attestation scheme for cloud platform 
based on double-layer unbalanced hash tree 

RONG Xing1,2, SHEN Chang-xiang2, JIANG Rong3, ZHAO Yong2 
(1. The 3rd Academy, PLA Information Engineering University, Zhengzhou 450004, China;  
2. College of Computer Science, Beijing University of Technology, Beijing 100124, China;  
3. The 6th Academy, National University of Defense Technology, Changsha 410073, China)  

Abstract: In order to validate the service of cloud, an improved remote attestation scheme based on unbalanced hash tree 
of cloud platform was proposed. Double-layer unbalanced hash tree was built by introducing layer, original single tree 
was expanded to main tree and sub tree, which corresponded to virtual machine in cloud platform and the running com-
ponents in virtual machine. Attestation needs no more than measurement component and authentication path. The analy-
sis shows that this scheme can increase the attestation efficiency of cloud platform, and is good at protecting privacy and 
expandability, which is suitable for validating cloud platform service. 
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1  引言 

2006 年，亚马逊推出的 AWS（Amazon Web 
service）服务正式拉开了全球云计算产业的大幕，

经过 10 多年的发展，云计算颠覆了固有的传统架

构，已经成为产业界发展的核心驱动力。服务外包

是云计算服务的应用模式，在该模式下用户将数据

全权委托给云端管理，优势在于：对于用户来说，

能在数据维护和资源购置上节约大量的人力物力

资源；对于云服务商来说，可以方便地统一管理高

度集中的数据资源。然而，外包模式将用户数据的

所有权、管理权及使用权进行了分离，使用户失去

了对数据的直接控制，导致云中数据的机密性、完

整性和服务可用性受到了威胁。恶意的云服务提供

商（CSP, cloud service provider）可以直接获取数据

而不会被用户发现，非恶意的 CSP 也可能由于内部

人员的失职、黑客攻击或系统故障导致安全机制失

效，系统和用户数据被非法获取。 
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当前，云计算在应用中面临的主要问题之一就

是云服务的可信性证明问题，由 CSP 来证明自身服

务的可信性缺乏说服力，如何针对云服务的外包化

特点建立可信的监控机制保障用户数据安全，对外

可以提供云服务的可信性证明，同时保证不会泄露

云平台的隐私，是目前亟需解决的问题。Santos 等[1]

首次提出了使用可信计算技术构建可信云计算平

台（TCCP, trusted cloud computing platform），用户

可通过第三方 TC 来验证云中虚拟机的安全机制。

国内的T-YUN[2]引入了一个专用的云平台作为可信

第三方（TTP，trusted third party），TTP 通过验证

云平台服务器内部的配置信息和度量信息，对云服

务提供商的可信性进行验证。上述方法均通过平台

完整性证明来验证 CSP 的可信性，证明采用的是二

进制证明（binary attestation）方法 [3]，如 IMA
（integrity measurement architecture）体系架构[4]，

效率和安全性方面均存在问题。 
文献[5]指出 IMA 体系结构在度量时需要遍

历 系 统 所 有 组 件 ， 验 证 度 量 列 表 （ ML ，

measurement list）的完整性需要将全部表项进行

扩展操作然后计算聚合值，在验证大规模的计算

环境时存在隐私泄露和效率低下的问题，从而提

出了基于 Merkle 散列树（MH-Tree，Merkle hash 
tree）的远程验证机制 RAMT，使用 Merkle 散列

树存储度量值，验证时只需要提供组件度量值及

其相关的认证路径即可，从而解决了平台信息泄

露的问题。文献[6]指出由于 Merkle 散列树是满二

叉树，存在中间节点添加数量多和平均查询路径长

的问题，使用 Merkle 散列树进行远程证明严重影响

证明效率，提出了基于非平衡散列树（UH-Tree, 

unbalanced hash tree）的证明机制 RAUT，相比

RAMT 方案减少了中间节点的数量和认证路径长

度，节省了存储空间和验证的运算时间，但是对

于组件数量巨大和查询验证频繁的云计算环境，

通过全局 ID 号查找虚拟机中组件的方法在证明

效率上还有待提高。 
针对云服务的可信性证明问题，本文提出一种

基于双层非平衡散列树（DUH-Tree, double-layer 
unbalanced hash tree）的远程证明方法（RADUT，
remote attestation based on double-layer unba-
lanced hash tree），在单层 UH-Tree 之上引入了一

棵主树，采用分层的结构来细化证明的粒度，分

层方案通过子树来区分不同虚拟机，减少了对外

证明时的查询开销，在确保隐私安全的前提下有

效降低了云服务平台完整性验证的延迟。 

2  平台完整性证明 

2.1  二进制证明 
可信计算组织 [3] （ TCG, trusted computing 

group）提出的远程验证机制在系统启动过程中实施

完整性状态度量，如图 1 所示，通过逐次计算硬件

及软件栈的完整性散列值，保存在外部操作不能更

改的平台配置寄存器（PCR, platform configuratio-
nregister）中，这些值能够真实反映系统从 BIOS 到

操作系统 OS 层的完整性状态。远程计算平台通过

挑战质询获得本地的完整性度量值，通过完整性状

态验证本地平台的安全属性，从而建立相应的信任

关系。TCG 远程验证机制度量的完整性状态有限，

只能验证平台从 BIOS 到 OS 层的完整性，无法实

施应用层软件栈的完整性验证。 

 
图 1  TCG 可信度量过程 
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IMA 体系架构对 TCG 体系做了进一步扩展，

将其完整性验证的范围扩大到应用层软件栈，在完

成 TCG 可信启动过程以后，由待验证平台的 OS 在

内核空间维护一张度量列表，记录包括 OS 启动管

理器、内核等系统内核空间软件栈和用户态应用层

软件的完整性散列值，并且将值扩展到可信平台模

块（TPM）特定的 PCR 中，从而在 PCR 中构建出

全部 ML 表项的有序聚合，保证了 ML 列表自身的

完整性，提高了验证的粒度和全面性。IMA 在验证

时需要掌握全部组件的散列值和 PCR 的扩展顺序，

按顺序重构 PCR 的值，存在两方面的不足：1) 只
适用于步骤固定的系统启动过程的可信证明，由于

应用程序运行或启动的随机性较强，且相互之间没

有严格的依赖关系，不适于应用程序间的证明；2) 
平台需要发送的 ML 中含有全部组件的散列值，完

整性度量值中包含有系统平台全部的信息，如硬

件、OS、应用软件、函数库等摘要值，完全将平台

的配置信息暴露给验证方，存在隐私泄露问题。 
在云服务中用户多关心的是某个组件的完整

性，如客户机 OS 镜像有没有使用修改过的操作系

统版本，此时为了验证云服务的完整性，只需要验

证虚拟机特定部分组件的可信性，无需提供整个虚

拟机环境证明信息，从而避免不必要的平台信息泄

露，防止恶意用户利用泄露的平台信息对虚拟机进

行攻击。 
2.2  基于散列树的证明方法 

散列树具有利用小可信空间实现保护存放在

不可信存储器中的海量动态数据对象的优良特性，

只要保证根散列值的安全存储，就能保护数据对象

的完整性[7]。 
RAMT 机制并未按链式结构来扩展得到 PCR

值，而是将各可信实体完整性度量值的散列值构建

成一棵 Merkle 树，叶子节点对应组件的散列值，对

外证明某个组件的完整性时，只需要叶子节点和对

应的认证路径序列即可，从而有效保护了平台的隐

私信息。RAMT 在内核中维护的是散列值，叶子节

点是待验证平台上各种组件完整性度量值的散列

值，内部节点是对应的子节点连接后生成的散列

值。Merkle 散列树使用的是满二叉树，在节点数不

接近 2 的指数倍时，需要添加大量的中间节点，造

成了时间和空间上额外的开销。另外，Merkle 散列

树可扩展性差，建立后无法继续扩展，当平台中有

新的组件运行或关闭时都需要重新构造整棵二叉

树。在动态性很强的云计算环境下，存在大量的虚

拟机和用户应用程序，程序的注销和建立频繁，按

照 Merkle 树证明方法中每个用户程序与二叉树的

一个叶子节点对应的话，构造出来的二叉树不仅形

态庞大，耗费时间长，而且动态性不能满足云环境

的需求。 
RAUT 是基于非平衡散列树的远程验证机制，

主要用来验证物理平台的组件完整性，利用非平衡

散列树存储组件散列值，减少了空间开销，同时继

承了散列树证明的隐私保护性。然而，云平台中运

行的是虚拟机实例，虚拟机按照模板方式批量部

署，虚拟机和程序组件的启动又具有很强的随机

性，使云平台中的组件数量随着虚拟机的增加成倍

地增长，加之 RAUT 采用的非平衡散列树是动态无

序排列的，对外证明时遍历速度变慢，影响查询验

证的效率，因此，用 RAUT 验证云平台服务可信时

会存在一定的局限性。 

3  非平衡散列树 

非平衡散列树[8]是一棵能够在线动态构建的二

叉树，满足最左子树原则。构建方法如下：将叶子

节点从左至右顺序排列，从左到右每次选取最多的

节点依次构建出多棵完全二叉树，再通过从右到左

每次连接最小的 2 棵独立树的方法合并出最终的

树。非平衡散列树满足唯一性，验证者能够构建出

与证明者完全相同的树来进行验证，且具有平衡二

叉树的对数特性。 
假定 T 是棵非平衡散列树，根是 root，T 的左、

右子树分别记作 Tl、 Tr，左、右子树的根分别记作

rootl、 rootr，Tl 一定符合满二叉树结构。树的深度

用函数 depth( )表示。 
节点添加规则如下所示。 
规则 1  当T 是满二叉树结构，子树中有 12 1k− −

个节点（ k N +∈ ），新增一个度量组件时，增加一

个中间节点 12kN − 并作为新树 T'的根，原子树 T 作为

root'的左孩子，增加一个叶子节点 12 1kN − +
，作为 root'

的右孩子，并更新根节点 12kN − 的值， 12kN − =  

2 12 2 1
( || )k khash N N− − +

。 

规则 2  当T不是满二叉树结构且Tr是满二叉树

结构，depth(Tl) >depth(Tr)，以 Tr为操作对象，按照规

则1 进行节点添加操作，T 的新右子树为Tr'，根为 rootr'，
更新根节点 root 的值， l( || )rroot hash root root ′= 。 
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规则 3  当 T 不是满二叉树结构且 Tr 不是满

二叉树结构，depth(Tl ) =depth(Tr)，当前编号最大

的叶子节点为 Nt，添加中间节点 Nt+1 和叶子节点

Nt+2，移动节点 Nt 并作为 Nt+1 的左孩子，Nt+2 作

为 Nt+1 的右孩子，将根为 Nt+1 的子树连接到节点

Nt 原 来 的 位 置 ， 更 新 中 间 节 点 的 值 ，

1 2( || )t t tN hash N N+ += ，迭代往上更新 Tr 中相关节

点和根 root 的值。 
规则 4  当 T 不是满二叉树结构且 Tr不是满二

叉树结构，depth(Tl) >depth(Tr)，以 Tr 的右子树为对

象，按照规则 2 和规则 3 对 Tr 的右子树进行节点添

加操作，生成新的右子树 Tr'，根为 rootr'，更新根

节点 root 的值， l r'( || )root hash root root= 。 

以叶子节点数从 10 增加到 11 为例，更新过程

描述如下。当叶子节点数为 10 时，构建出的非平

衡散列树如图 2(a)所示，白色的是叶子节点，灰色

的是中间节点，花纹填充的是根节点，新增节点时，

如图 2(b)所示，先引入一个新的中间节点，用黑色

节点表示，然后将右子树与新增的叶子节点分别作

为中间节点新的左右孩子，再连接到根节点下，最

后完成中间节点和根节点值的更新。 

 
图 2  非平衡散列树 

4  基于 DUH-Tree 的云平台远程证明机制 

4.1  DUH-Tree 的更新 
定义 1  双层非平衡散列树 DUH-Tree。采用分

层结构，分为主树和子树，主树、子树均是非平衡

散列树结构，主树对应云平台，子树对应虚拟机，

每棵子树的根对应主树的一个叶子节点，非平衡散

列树是一棵任意节点的左子树都是满二叉树的二

叉散列树。 
图 3 所示的是一棵包含 N 个虚拟机的双层非平

衡散列树，主树有 N 个叶子节点，N 个叶子节点分

别对应 N 棵子树，每棵子树有若干个叶子节点，子

树叶子节点数目等于虚拟机中度量组件的数目，子

树的叶子节点值是虚拟机中组件可信度量值的散

列值，中间节点是其 2 个孩子节点值连接后的散列

值，主树的根节点信息用于描述整个云平台的完整

性。DUH-Tree 树的更新规则如下。 

 
图 3  双层非平衡散列树 

1) 当云平台中有虚拟机注销时，更新采取懒惰

算法，直接删除虚拟机对应的子树，子树对应的主

树叶子节点值不变，更新主树中该叶子节点的状态

为空闲。虚拟机中组件停止服务时，对子树叶子节

点也采取类似的方法。 
2) 当云平台中有新的虚拟机实例启动时，主树

中没有空闲的叶子节点，新增一个叶子节点，对应

增加一棵子树，根据虚拟机组件的度量值完成子

树的构建，完成子树对应的主树叶子节点及其到

主树根节点路径上所有节点值的更新，然后更新

主树根节点在相应 PCR 中的值；当主树中存在空

闲的叶子节点时，直接在该节点下增加子树，构

造方法同上。 
3) 当虚拟机中的度量组件值发生变化时，更新
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对应子树叶子节点及其到子树根节点路径上所有

节点的值，并更新子树根节点到主树根节点路径上

所有节点的值。 
4) 当虚拟机中有新的程序组件运行时，查找

对应的子树是否存在空闲叶子节点，若存在，直

接更新对应该空闲节点及其到主树根节点路径上

的所有节点值；若不存在，新增一个叶子节点，

更新新加入的叶子节点及其到主树根节点的所有

节点值。 
4.2  RADUT 体系结构 

RADUT 体系结构由 CSP、可信第三方 TTP 和

验证者 verifier 三方组成，验证过程中需要隐私 CA
参与平台身份认证密钥（AIK, attestation identity 
key）证书的验证，如图 4 所示。CSP 的云平台有

物理 TPM（trusted platform module）为整个云平台

提供硬件上的可信支撑，可信度量服务初始化生成

一棵双层非平衡散列树，根据服务的运行情况动态

更新树。TTP 在收到 verifier 的云服务可信验证请

求后，向 CSP 发出挑战，CSP 通过可信证明服务将

对应虚拟机的子树叶子节点、位于认证路径上的节

点及 TPM 签名过的主树根节点值一起发送给 TTP，
TTP根据认证路径的节点信息重新计算主树根节点

的散列值，并与签名值进行比较，从而判断出云服

务的可信性，并将结果返回给 verifier。 

 
图 4  RADUT 体系组成 

4.3  云服务可信证明过程 
步骤 1  用户 requestTTP :{ }obj→ 。用户向 TTP

发送验证云服务某个组件对象 obj 可信性的请求。 
步骤 2  challengeTTP CSP :{ , }nonce obj→ 。TTP

向提供服务的 CSP 发出挑战，并向其发送待验证的

组件对象 obj 和生成的随机数。 

步骤 3  CSP 在云平台中查找 obj 所在的虚拟

机，在 DUH-Tree 中找到相应的叶子节点 Ni 及其到

主树根节点的认证路径 path=<Nj…Nk>，TPM 在

PCR 中读取 DUH-Tree 的主树根节点的散列值和程

序的度量列表，利用 TPM_Quote 功能对包含主树

根节点的 PCR 值和随机数签名。 
步骤 4  CSP TTP : , , ,i j kN path N N→ … AIKsig  

root AIK{ , }, ,nonce PCR ML Cert 。CSP 将对象节点的值、

认证路径及路径上所有节点的值、主树根节点的签

名值、度量列表，连同平台 AIK 证书发送给 TTP。 
步骤 5  TTP 接收到消息后，向隐私 CA 查询

AIK 证书及确认数字签名的真实性，比较随机数的

正确性，根据认证路径中的节点值重新计算得到主

树的根节点值，并与 PCR 中的值比较，验证组件度

量散列值的完整性，再利用度量散列值和度量列表

判定云服务的可信性。 
步骤 6  TTP 向用户返回验证的结果。 

5  性能分析 

本文采用的是基于二叉树的可信完整性验证

方法，摒弃了基于度量列表的链式结构，在隐私性

保护和验证效率方面均优于传统的二进制证明方

法[5]，与文献[5,6]不同的是采用的二叉树结构不同，

本文采用的是双层非平衡散列树 DUH-Tree，文献[5]
采用的平衡二叉树 MH-Tree，文献[6]采用的是单层

非平衡散列树 UH-Tree，下面，从隐私保护及构建、

验证更新开销方面进行比较分析。 
5.1  隐私保护 

本文采用的是基于二叉树的可信完整性验证

方法，云服务平台度量时只需要将主树的根节点

值扩展到 TPM 的 PCR 中，CSP 对外只提供度量

对象的散列值、认证路径序列及 PCR 中的根节点

值，验证时由可信第三方对 CSP 的服务可信性进

行验证，TTP 给出的结果具有一定的权威性。在

验证过程中，CSP 只提供了度量对象的散列值和

认证路径，方案继承了树型证明方法的隐私性，

避免了整个云平台信息的泄露，有效保护了云服

务平台的隐私。 
5.2  构建空间和时间开销 

假设云服务平台中的虚拟机以相同的镜像模板

部署，各虚拟机的运行状态相同，平台中共有 k1个虚

拟机，每个虚拟机均有 k2个组件，共有 k1k2 个组件，
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存储空间由构造含有 k1k2 个叶子节点的树的大小决

定。设 MH-Tree、UH-Tree 和 DUH-Tree 所需要的

总节点数分别为 SMH、SUH 和 SDUH，根据满二叉树

和非平衡散列树的构建规则可得 

 1 2lb 1
MH 2 1k kS +    = −  (1) 

 UH 1 22 1S k k= −  (2) 

 DUH 1 1 2(2 1) (2 1)S k k k= − + − 1 2 12 1k k k= + −  (3) 

从式 (1)～ 式 (3)中可以发现， DUH-Tree 和

UH-Tree 二者的空间开销与总节点数呈线性关系，

DUH-Tree 需要比 UH-Tree 多 k1个节点的空间。由

于主树的节点数是虚拟机的数量，目前，一台物理

服务器上大概可运行数十个虚拟机，系统度量组件

包含系统服务、驱动程序、应用程序及配置，仅驱

动程序一般就有 2 000 多个[9]，k1 与 SUH相比基本可

以忽略，SDUH接近于 SUH。由于 MH-Tree 是满二叉

树，在组件数目是 2n-1 时，不需要进行叶子节点填

充操作，此时，SMH 与 SUH 相同，最差的情况是当

组件数目是 2n+1，需要填充 2n-1 个叶子节点，以

及由此带来的中间节点，此时，DUH-Tree、UH-Tree
比 MH-Tree 相对所需的空间开销最小。 

在 Intel Core2 i5 2.50 GHz、内存为 8 GB、操作

系统为Centos 7的物理机上，用KVM虚拟2个2 GB
内存的 Ubuntu12.04 虚拟机环境，分别作为 TTP 和

客户虚拟机，用 Python2.7 作为编程实现语言，散

列函数使用 SHA-256 算法，进行 3 种不同树的构建

时间开销实验。叶子节点值是客户虚拟机中度量组

件值的映射，对需要填充的节点值使用随机数散

列，构建树的时间开销与总节点数和树的生成算法

有关，在保持主树叶子节点为 33 的情况下，选择

不同数量的子树叶子节点，构建 3 种不同的二叉树，

如图 5 所示，MH-Tree 的时间开销最大，DUH-Tree
比 UH-Tree 的花费时间略大，这主要是由于双层结

构的 DUH-Tree 的节点比 UH-Tree 多，但随着节点

数的增加开销时间几乎相同。 
5.3  查询验证和更新开销 

虽然 MH-Tree、UH-Tree 的最长认证路径均为

1 2lbk k    ，它们的左子树查询验证、更新开销相同，

但是 UH-Tree 是非平衡的，其右子树的节点数和认

证路径长度都比满二叉树 MH-Tree 的右子树小，显

然，UH-Tree 的查询验证更新开销要优于 MH-Tree。
下面，对 DUH-Tree、UH-Tree 的查询验证、更新开

销进行分析比较。 

 
图 5  3 种散列树的构建时间对比 

查询验证和更新开销与认证路径长度直接

相关，图 6 是在主树节点数为 65、子树节点数为

257 时最后一棵子树的第一个叶子节点的认证路

径，如图 6 所示，DUH-Tree 中子树的根节点值

e6164257499014234b9faa935fef01a7993209805b55fd
f53b6b8d4ae20fe440 正是主树的叶子节点值，认证路

径由子树认证路径和主树认证路径联合构成，此时，

子树的认证路径长度为 9，主树的认证路径长度为 1。 

 
图 6  双层非平衡二叉树的认证路径 

5.3.1  查询验证开销 
叶子节点的查询验证可分为查询和验证 2 个步

骤。对于查询操作，UH-Tree 查询叶子节点直接在

非平衡散列树的叶子节点中进行遍历，DUH-Tree
则在双层非平衡散列树中首先确定叶子节点所属

虚拟机对应的子树，对主树的叶子节点进行查找后

在子树中进行遍历；验证时，UH-Tree 找出该节点

的认证路径进行验证，DUH-Tree 则先找出子树的

认证路径，再找出子树根节点在主树中的认证路径

后进行验证。非平衡散列树的查询时间与叶子节点
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的个数有关，验证时间与树的高度有关，记叶子节

点个数为 N 时的查询时间复杂度为 t(N)，验证时间

复杂度为 (lb )O N ，则当叶子节点个数为 k1k2 时，

UH-Tree、DUH-Tree 的叶子节点查询验证时间复杂

度 OUH、ODUH分别为 

UH 1 2 1 2( ) (lb )O t k k O k k= +   

 1 2 1 2( ) (lb ) (lb )t k k O k O k= + +  (4) 

 DUH 1 2 1 2( ) ( ) (lb ) (lb )O t k t k O k O k= + + +  (5) 

显然 OUH >ODUH，即 UH-Tree 的叶子节点查询

验证时间复杂度比 DUH-Tree 大。下面，进行实

验对比，树中所有叶子节点的总查询时间能够更

好地反映出查询验证开销，随机选择 k1 值为 40，
k2 的个数从 100 到 1 000 递增，实验结果如图 7 所

示，DUH-Tree 的总查询时间明显少于 UH-Tree，查

询验证效率更好。 

 
图 7  叶子节点的总查询验证时间比较 

5.3.2  更新开销 
由于节点的更新采用懒惰算法，删除节点只改

变节点的状态值，并不改变节点本身的散列值，在

删除相同个数的叶子节点时，DUH-Tree、UH-Tree
的更新开销相同；但在叶子节点发生变化时，除了

更新叶子节点值外，还需要对该叶子节点到根节点

上所有路径的节点值进行更新，即根据认证路径进

行散列运算并对其上一层的节点进行修改，因而更

新时需要查找出对应认证路径上的节点，更新的开

销与认证路径的长短直接相关。当 k1=40，k2=1 000
时，在 UH-Tree 中随机选择数量为 M 的节点进行更

新测试，在 DUH-Tree 中随机选择 5 棵子树，对每

棵子树中
5
M

个随机节点值进行更新，当 M 值为

400、600、800、1 000、2 000、3 000、5 000 时，

更新实验结果如图 8 所示，DUH-Tree 的更新时间

明显少于 UH-Tree，效率更好，一方面是由于

DUH-Tree 的整个查询验证开销优于 UH-Tree，另一

方面是当子树中大量节点需要批量更新时，

DUH-Tree 采取先更新子树再更新主树的方式，避

免了对主树中节点的重复操作。 

 
图 8  叶子节点的更新时间比较 

6  结束语 

RADUH 方案缩短了认证路径的长度，减少

了查询验证的时间，方案的动态性还体现在主树

和子树的更新过程上，采用双层非平衡散列树减

少了子树节点活动对整棵树带来的影响，降低了

更新开销。主树与子树分别对应云平台中的虚拟

机、虚拟机中的度量组件，可根据云服务平台中

虚拟机服务的动态变化而相应调整，伸缩性强，

分层结构可以有效区分不同虚拟机环境，查询验

证效率更高，因而比单一的非平衡二叉树更适用

于云计算环境。在验证云服务可信时，平台仅向

可信第三方提供待度量的组件节点及认证路径

上，避免了云平台隐私的泄露，判定结果由可信

第三方提供，比 CSP 单方面证明自身服务的可信

更具有权威性。 
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